Zarzdzenie Nr 585
Burmistrza Nowego Dworu Gdakiego
z dnia 16 listopada 2009 roku

w sprawie aytkowania spretu informatycznego oraz oprogramawkomputerowych

w Urzedzie Miejskim w Nowym Dworze Gaakim

Na podstawie instrukcji zagdzania systemem informatycznymdacej zahcznikiem do zargdzenia
nr 559 Burmistrza Nowego Dworu Gakiego w sprawie dokumentacji i warunkéw stosowamnyc
celu ochrony danych osobowych przetwarzanych w zedhie Miejskim w Nowym Dworze
Gdaiskim , w zwizku z przepisami:

ustawy z dnia 4 lutego 1994 r. o prawie autorskipnawach pokrewnych (t. ). Dz. U. Nr 90, z
2006 r. poz. 631, ze sprost. wynik@ym z Obwieszczenia Marszatka Sejmu RP z dnia 66. 0
2006 r. o sprostowaniudmtow-Dz. U. Nr 121, z 2006r. Poz. 843);

Dyrektywy Rady Wspolnot Europejskich z dnia 14 mag®1 r. w sprawie ochrony prawnej
programéw komputerowych [91/250/EWG] (Dz. Urz. UBQ91, Nr 122, str.42);

art. 291 do 293 ustawy z dnia 06.06.1997 r. — Kedekny (Dz. U. Nr 88, z 1997 r. poz. 553,
z p&n. zm.), zargdzam, co naspuje:

§ 1.

Sprzt informatyczny powinien hy uzytkowany wyhcznie w celach skbowych. Na
stanowiskach pracy magby¢ wykorzystywane wycznie oprogramowania legalne oraz
zawierajce dane niezfine do wykonywania zadatuzbowych.

Instalacje oprogramowania na stanowiskach pracy raedzie Miejskim dokonywaneasz
nosnikOw znajdujcych st w zasobach ww. jednostki przez upawi@ne osoby. Zabraniaesi
nieuprawnionego instalowania oprogramowania, zwizsz oprogramowania, ktorego
jednostka organizacyjna nie ma prawgwac np. z powodu braku wymaganych licencji.

Zabrania s dokonywania nieuprawnionych zmian w systemach rmmédycznych lub
informacji w nich przetwarzanych.

Zabrania s nieuprawnionych prob testowania zauemaych podatngci  (luk
w zabezpieczeniu systemu).

Zabrania si wykorzystywania Internetu i poczty elektronicznedo celow
innych ni stuwzbowe, a w szczegoldoi:

- powszechnie uznanych za szkodliwe, nigailae, niemoralne lub
nielegalne;

- $ciggania z Internetu i rozsytania przy pomocy pociekionicznej
informacji niezwazanych z realizowanymi zadaniami&dhowymi;

- nieprzestrzegania praw autorskich w stosunkméteriatow
zamieszczonych w sieci.

Zabrania s§ wprowadzania nieuprawnionych zmian w zatwierdzadkmjfiguracji bazowej,
stosowania nielegalnego oprogramowania, nieupniwaego logowania &i poza
nominalnymi godzinami pracy (chybze pracownik posiada zgedha inny czas pracy), préb
dostpu do plikéw i folderow do ktorych aytkownik nie ma dospu. Zabrania si



nieuprawnionego pozyskiwania informacji o zasobanformatycznych i sérodkach ich
ochrony.

7. Za zainstalowane oprogramowania na serwerach edurz Miejskiego
odpowiadaj administratorzy tych serweréw wg posiadanych upiefv

8. Dodatkowe, legalne oprogramowanie @0 by zainstalowane na pisemny
wniosek  zaakceptowany przez Administratora Bezgetwa Informacji |
Administratora Systemu Informatycznego.

§ 2.

Administrator Systemu Informatycznego prowadzi kolt legalndgci oprogramowania, do ktorej
moa by¢ wykorzystywane programy kontrolne.

Kontrole przeprowadzaesraz w roku — ogélne, oraz ddrae na wybranych stanowiskach.

Z przeprowadzonych kontroli Administrator Systemmformatycznego spogdza raport, ktory
przedktadany jest Burmistrzowi Nowego Dworu @Gsldego.

§ 3.

Wykorzystywanie Internetu i poczty elektroniczneg, take infrastruktury sieciowej Uedu
Miejskiego jest monitorowane. Wszelkie nieprzegjezee przepisoéw i ustalew przedmiotowym
zakresie stanowibedzie powane naruszenie obowikow stzbowych oraz dyscypliny pracy.
Podejmowanie nieuprawnionych dziatanogicych obniy¢ poziom bezpieczestwa infrastruktury
teleinformatycznej urgdu, wynikajcych z niezastosowaniag¢sido regut, o ktérych mowa w
niniejszym zarzdzeniu, ledzie uznane za dziatanie na szkodrzedu Miejskiego, jak rownie
stanowé bedzie naruszenie obowikdédw pracowniczych i mi@ by przyczyra pochgniecia do
odpowiedzialnéci stuzbowej lub karnej.

§4.

Wszyscy pracownicy przyjmajdo wiadomeci | stosowania powssze ustalenia.

Stosowne fwiadczenie spoeglzane jest na finie wg wzoru, stanowcego zaicznik do zaradzenia.
Oswiadczenie wpinane jest do akt osobowych pracownika

Nadzor nad wykonywaniem przepisow zgzenia sprawuje Administrator Systemu
Informatycznego.

§ 5.

Zarzadzenie wchodzi wycie z dniem podpisania.



Zalkcznik do Zarzdzenia Nr 585

img i nazwisko

stanowisko stbhowe

OSWIADCZENIE

Oswiadczam, ze przyptem/przygtam do wiadoméci | stosowania przepisy
Zarzdzenia Nr ................... Z dnia......... Burmistrza Nowego Dworu Gdakiego, a w
szczegOlnéci, iz w Urzedzie Miejskim w Nowym Dworze Gaakim istnieje catkowity zakaz:

» samodzielnego pogitzania jakichkolwiek urmdzen oraz nénikow zewretrznych do stabowych

komputerow;

» dokonywania nieuprawnionych zmian w systemach méiycznych lub informacji w nich
przetwarzanych;

» dokonywania nieuprawnionych préb testowania zamwgch podatnéci (luk w zabezpieczeniu
systemu);

»wykorzystywania Internetu i poczty elektronicznep ccelow innych ni stwbowe, a w
szczegolnéci:

uznanych powszechnie za szkodliwe, nidai&e, niemoralne lub nielegalne;

sciggania z Internetu i rozsytania przy pomocy poczgkieonicznej informacji niezwizanych z

realizowanymi zadaniami stbowymi;

nieprzestrzegania praw autorskich w stosunku dema&bw zamieszczonych w sieci.

»wprowadzania nieuprawnionych zmian w zatwierdzokenfiguracji bazowej, stosowania
nielegalnego oprogramowania, nieupagnianego logowania gipoza nominalnymi godzinami pracy
(chyba, ze pracownik posiada zgedha inny czas pracy), prob dgsti do plikéw i folderow do
ktorych wytkownik nie ma dospu;

» nieuprawnionego pozyskiwania informacji o zasobaébrmatycznych srodkach ich ochrony;

» nieuprawnionego instalowania oprogramowania, zvaEszoprogramowania, ktorego jednostka
organizacyjna nie ma prawaywac np. z powodu braku wymaganych licencji.

Sprzt informatyczny winien b§ uzytkowany wyhcznie w celach stibowych.
Na stanowiskach pracy megby¢ wykorzystywane wycznie oprogramowania legalne oraz
zawieragce dane niezfuine do wykonywania zadatuzbowych.

Instalacje oprogramowania na stanowiskach pracyrmdzie Miejskim dokonywaneasz nagnikow
znajdupcych s¢ w zasobach ww. jednostki przez upawane osoby.

Wykorzystywanie Internetu i poczty elektronicznej, take infrastruktury sieciowe] ugdu jest
monitorowane. Wszelkie nieprzestrzeganie przepisagtalén w przedmiotowym zakresie stand@wi
bedzie powane naruszenie obowdkow shzbowych oraz dyscypliny pracy. Podejmowanie
nieuprawnionych dziafamogicych obniky¢ poziom bezpieczestwa infrastruktury teleinformatycznej
urzedu, wynikapcych z niezastosowaniaesdo regut, o ktérych mowa w niniejszym zaizeniu,



bedzie uznane za dziatanie na szkadzedu, jak rownie stanowt bedzie naruszenie obowakow
pracowniczych i mge by przyczym pocihgniecia do odpowiedzialni stuzbowej lub karnej.

Za zainstalowane oprogramowania na serwerackdurMiejskiego odpowiada administrator tych
serweréw wg posiadanych uprawmiddodatkowe, legalne oprogramowanie zmdy¢ zainstalowane
na pisemny wniosek zaakceptowany przez Adminig@aBezpieczestwa Informacji i Administratora
Systemu Informatycznego.

Administrator Systemu Informatycznego prowadzi kolgt legalndci oprogramowania, do ktoérej
mog by¢ wykorzystywane programy kontrolne. Kontrole przepadza sj raz w roku — ogoélne, oraz
doraznie na wybranych stanowiskach. Z przeprowadzonydntrkli Administrator Systemu
Informatycznego spo#rlza raport, ktéry przedktadany jest Burmistrzowwégo Dworu Gdaskiego.
Nadzor nad wykonywaniem przepisobw zgzenia sprawuje Administrator Systemu
Informatycznego.

Zapoznanie §iz w/w poleceniami potwierdzam wtasacznym podpisem.

miejScowe data podpis skladapo dwiadczenie



